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Развитие технологии 

2

Device Centric

Connectivity

Wi-Fi | VPN | Email

Mobile Device 
Management

Mobile Apps

App Store | Content 
Browser | Collaboration

Vertical Apps 

Data and App Centric

Workflows

SSO | Any App | Any Device

User Centric

Digital 
Workspace

Mobile App 
Management



Unified Endpoint 
Management

App Access Control 
and Security

App 
Virtualization



Обзор Workspace ONE

• Simple and secure Android for 
enterprise with new device 
onboarding and streamlined 
configurations

• Expanding support for Windows 10 
with granular patch management and 
enhanced security controls

• Readiness for upcoming iOS 11 and 
macOS 10.13 releases

• On-device rules engine for purpose-
built endpoints

• Unified access control across cloud 
and intranet apps

• Real-time threat detection and access 
control remediation for Windows

• Common criteria certification for 
AirWatch

• Simplified multi-factor authentication 
(MFA) access with Apple Watch 
support

• Expanding support into high security 
organizations with S/MIME and email 
classification

• Enhanced productivity with new 3D 
touch gestures and conversation 
threading

• Built-in QR code reader for secure 
access to embedded websites

Unified Endpoint 
Management

App Access 
Control & Security

End User Experience

Flexible Workspace ONE Packaging



Технологии для управления жизненным циклом устройства

Activate

Configure

AirWatch 
UEM

Settings and Policies

Intelligent Assignments

Application Lifecycle

Enterprise Integrations

Device Layout Controls

Insights and Analytics

User Self-Service

Remote Management

Endpoint Security and DLP

Device or Enterprise Wipe

Streamlined Activation

Secure

Manage and Support



Настройка устройств с приложениями и ресурсами

• Restrictions

• Device layout

• Settings access

• Notifications

• Location services

• Bluetooth

• Branding

Devices

• Public apps

• Enterprise apps

• VPP License management

• DLP and security policies

• App tunneling

Apps

• Corporate email

• Calendar and contacts

• Wi-Fi 

• VPN

• Intranet content and file 
shares

• Intranet apps

Systems



Безопасность устройств и предотвращение потери данных

Device level 
encryption

Hardware security

Biometric integration

Encryption

Complexity

Expiration

Device and app

Passcode

Jailbroken

Remote wipe

Malware

Compromised

Sharing permissions

Copy / paste

Geofencing

Watermark

Data backups

Data

Wi-Fi

TLS

Siri

Always-on 
VPN

Whitelist 

Blacklist

Tethering 

Settings

Configurations



Workspace ONE

Workspace ONE
Доступ к приложениям компании

Browser
Защищенный доступ к интернету

Video
Видео ресурс внутри компании

Boxer
Доступ к электронной почте

Socialcast
Средство совместной работы

Content Locker
Безопасный доступ к корпоративным 

ресурсам



Boxer
Доступ к электронной почте

Customized swipe 
gestures

Quick email 
replies

Calendar 
availability

Smart  
folders



Content Locker
Безопасный доступ к корпоративным ресурсам

Access cloud and 
on-premise repositories

Automatically publish
and sync content

Offline access to 
files and folders

Search across 
files and folders



Content Locker
Безопасный доступ к корпоративным ресурсам

Quickly add new content Integrated Office editing
Integrated PDF 

annotations

Securely capture media 
with metadata



Browser
Защищенный доступ и интрасети и интернету

SSO across all sites and 
web apps

Multi-tabbed intranet 
and internet browsing

High fidelity rendering for 
HTML5 apps

Pre-defined 
bookmarks



Что такое BYOD?

BYOD - это термин, который относится к возможности использования личного

устройства - например, ноутбука, смартфона или планшета - для рабочих целей.



Почему BYOD?

Для сотрудника:

Использование одного устройства для 
личных и рабочих задач;

Доступ к корпоративным 
приложениям, сетям и данным из 
любого места;

Устранение/сокращение 
необходимость в учетных данных и 
длинных сложных паролях;

Улучшенная мобильная 
функциональность и 
производительность;

Уверенность в том, что компания не 
может просматривать, отслеживать 
или собирать личные данные, такие 
как приложения, электронные письма, 
тексты, фотографии и 
местоположение.

Для организации:

Сокращение прямых и косвенных 
затрат на предоставление мобильных 
устройств всем сотрудникам;

Возможность автоматически 
доставлять обновления и приложения 
сотрудникам по мере необходимости;

Возможность применения политик 
для защиты рабочих данных, которые 
не влияют на личные данные;

Повышение производительности 
труда;

Уверенность в том, что 
конфиденциальные корпоративные 
данные остаются безопасными.



Доступ к обучению в любое время с любого устройства 

Во время 
обучения

Библиотеки, 
лаборатории, 
зоны отдыха

Online Дома



Непрерывный доступ к учебным ресурсам

• Обеспечение доступа к виртуальным рабочим столам 
24/7 для всех образовательных ресурсов, внутри или 
вне университета

• Предоставляйте высокопроизводительные 
полнофункциональные Web и 3D-приложения за 
пределами традиционных компьютерных лабораторий

• Обеспечьте онлайн-обучение с помощью быстрых, 
виртуальных рабочих мест

Организация онлайн лабораторий в облаке 



Как это работает

Настроить Установить Идентификация Authenticate Доставка 
профиля

> > > >

компания настраивает рабочую среду Workspace ONE для сотрудников;

сотрудник устанавливает Workspace ONE на устройство.

Сотрудник РАЗОВО вводит учетные данные для идентификации как пользователя. 

После успешно авторизации создается профиль который привязан к учетной записи сотрудника в компании. Этот 
профиль привязан к мобильному устройству и используется для распространения настроек, приложений и 
отправки сообщений.



#1 Значит ли установка Workspace ONE предоставление доступа к 
устройству?

Нет, не значит!

Сотрудник по-прежнему владеть и управлять своим 
устройством, и всеми личными приложениями, 
электронными письмами, фотографиями и т. д.;

Сам телефон и номер телефона принадлежит 
сотруднику;

У сотрудника есть возможность отменить 
регистрацию в любое время, зайдя в настройки и 
нажав на “удалить управления”. После этого все 
корпоративные данные, приложения и настройки 
будут удалены.



#2 Можно ли увидеть личные приложения, электронную почту, 
фотографии, тексты, видео или отслеживать местоположение?

Нет, нельзя!

Встроенные средства управления ограничивают 
компаниям возможность просматривать личную 
информацию или нарушить конфиденциальность 
сотрудника. 

Операционная система устройства также имеет 
средства обеспечения конфиденциальности на 
уровне ОС. 

Личные приложения хранятся отдельно от рабочих 
приложений и управлять, просматривать и 
контролировать их нельзя.



#3 Как Workspace ONE выглядит на устройстве?

Выглядит также как другие приложения.

Workspace ONE - это ваш вход в каталог приложений 
и все, что вам нужно для вашей работы.

Privacy App устанавливаются автоматически на 
устройство и дает возможность контролировать 
перечень того к чему получает доступ компания.

Дополнительные приложения, которые 
обеспечивают доступ к разным типам 
корпоративных ресурсов.



#4 Что произойдет, если сотрудник потеряет свое устройство?

Сообщить об этом ИТ подразделению.

Сотрудник должен сообщить о происшествии для 
того чтобы компания смогла обеспечить сохранность 
корпоративных данных;

Если устройство не может быть найдено, у компании 
остается возможность удалить все корпоративные 
данных; 

У сотрудника есть возможность полностью очистить 
телефон, в том числе и от личных данных, через 
портал самообслуживания решения Workspace ONE.



#5 Что произойдет, если сотрудник покинул компанию (учебное заведение)?

Устройство сотрудника и он его заберет с 
собой.

Компания инициирует удаление всех корпоративных 
приложения и данные с устройства, оставляя 
нетронутым личные данные. 

Устройство будет таким, как и было до установки 
Workspace ONE.



Почему Workspace ONE?

Самый большой список поддерживаемых ОС и 
устройств

Возможность развертывания в собственной 
инфраструктуре (on premise) 

Полная интеграция с другими решениями  
VMware

Высокий уровень защиты корпоративных данных 

Широкий набор приложений корпоративного 
уровня

Тесная интеграция с корпоративной средой 

Поставка девайсов прямо с завода с 
предустановленным Airwatch агентом



Варианты лицензирования VMware Workspace ONE
Лицензирование Standard Advanced Enterprise

По числу устройств да да нет

По числу пользователей да да да

Возможности продуктов
Управление мобильными устройствами и периферийными 

устройствами, удаленная диагностика и поддержка
да да да

Портал доступа, объединенный единый вход, многоуровневая 
проверка подлинности, единый вход, управление доступом к 

электронной почте 
да да да

Условный доступ на основе рисков да да

Безопасный шлюз электронной почты да да

Управление мобильными приложениями с помощью средств 
предотвращения утечек данных

да да

Мобильные приложения в контейнерах, изоляция 
приложений, VPN-туннелирование для отдельных приложений

да да

Расширенные возможности управления виртуальными 
компьютерами

да да

Управление телекоммуникациями да да

Виртуальные приложения и компьютеры (Horizon) да



Опыт внедрения

Требования к решению

Возможность развернуть в своем ЦОД

Возможности изоляции приложения

Возможность использования безопасных каналов связи

Задачи

Доступ к  корпоративной электронной почте

Доступ к  бизнес системам

Доступ к системе  IP- телефонии и видеоконференций

Доступ к внутреннему Web-ресурсам

Демонстрация и тестирование мобильного клиента 



Спасибо за внимание


